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Gerente de Tecnologia en LACNIC
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Antes:

- 15 anos en operacion de un ISP
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El stack de Internet

- Capas fisicas/enlace
heterogéneas

- Capa de red best effort
basada en datagramas
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El stack de Internet

PACKET-SWITCHING SUBNETWORK

PACKET-SWITCHING NETWORK . PS = PACKET SWITCH

Fig. 1. Typical packet switching network.




Estandares, estandares...
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IPv4:

- direcciones de 32 bits

- TTL

- bloque fijo de 20 bytes
mas un bloque de largo
variable de opciones

- fragmentacion salto a

salto posible
- cualquier nodo intermedio
puede fragmentar

IP

Versién IHL TOS Largo total
Identificacion Flags Largo total
TTL Protocol Checksum del encabezado

Direccion de origen

Direccion de destino

Opciones

™

Datos (payload)




UDP

15 16

U D P Source Port

Destination Port

UDP Checksum

o UDP Length
- servicio de datagramas

Data

(paquetes individuales) sin {
garantias de entrega u orden

- puerto de origen y destino

- largo de datagrama

- checksum



TCP
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TC F) Source Port Destination Port |

Sequence Number

- entrega confiable y ordenada AkneatBiriart Niier sifa

Data ulaTR[R[S[F

- numeros de secuencia otiset | Reserved |23 [5/Y] Window Size l

Checksum Urgent Pointer

- ventanas de retransmision j — +
ptions >4

- slow start

- three-way handshake
- 2 RTT antes de poder cnd s

all ACKs received

7 Data 4

Timeout:
0 1 some ACKs received

« cund(new) = 4 x
1 Mmitir i m 15 i R
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60 Duplicate ACKs:
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Timeout:

t[RTT]
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D it Slow-Start Congestion Slow-Start ~ Congestion
-sthresint) = o Avoidance Avoidance



Problemas en el stack actual

IP:
- Espacio de direccionamiento (agotamiento de IPv4)

TCP:

- SSL por conexidon (multiples negociaciones de cripto)

- Control de flujo asociado al concepto de slow start vinculado a
la congestion

- No integrado con protocolos de capa superior (falta de

pipelining)



Evolucion en capa de red : IPv6

Un poco de historia:

- Cerca de 1994 ya se advierte el problema del posible
agotamiento de |IPv4

- Necesidad de un nuevo protocolo

- Se analizaron diferentes alternativas, lo que hoy conocemos
como IPv6 fue la propuesta “ganadora” de este proceso



Agotamiento de IPv4

iSituacion ya percibida en 1994!

Medidas paliativas:

- eliminacion del “classful addressing”, introduccion del
concepto de mascara de red o largo de prefijo

- Introduccion del Network Address Translation o NAT
- compartir direcciones publicas entre multiples dispositivos

- Introduccion del encabezado “Host:” en HTTP 1.1
- compartir la misma direccion publica en varios sitios web
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IPv6: Evolucion de la capa de red



Encabezado:

- simplificado con respecto a
IPv4

- soporte de encabezados de
extension

IPv6

Version

Traffic Class Flow Label

Payload Length Next Header

Hop Limit

Source Address

Destination Address




IPv6: Direcciones

Notacion:

- cada digito representa 4 bits

- cada grupo 16 bits

- los ceros consecutivos se
pueden omitir

- los ceros a la izquierda
también se omiten

An IPv6 address

2001:0DB8:AC10:FE01:0000:0000:0000:0000

\ 4 ¥ ¥ I !
2001:0DB8:AC10:FEQ1:: £Ze€roescan be omitted

\ \\\

0010000000000001:0000110110111000:1010110000010000:1111111000000001:

(in hexadecimal)

0000000000000000:0000000000000000:0000000000000000:0000000000000000



IPv6: Scope de las direcciones

An IPv6 address (in hexadecimal)
- LaS direCCioneS en |PV6 tienen 2001:0DB8:AC10:FE01:0000:0000:0000:0000
SCOPES. 2001:0DB8:AC10:FEQ1:: Zeroescan be omittec
- Link local \ \\\
- Solo validas en una misma LAN
- Los routers no las reenvian 0000000000000000:0000000000000000:0000000000000000:0000000000000000
- Global Unicast
- Ruteables
- ULASs”

- Multicast



IPv6: Encabezados de extension

Encabezados de extension:

- end to end
- hop by hop

4 hits 4 bits 8 hits 8 bits

< >« »< »< »<

ver ‘ PRI I Flow Label

Payload Length Next Header

Hop Limit

Source Address

E Destination Address

(Ne/IHeader I Header length |
Next Headerl Header length |

Data




IPvo: ICMPV6

Protocolo de control para IPv6, resumiendo las funcionalidades
de:

- ICMP
- IGMP
- ARP

Ademas agrega funcionalidades:
- Autoconfiguracion sin estado



IPv6: Neighbor Discovery

]

Descubrimiento de direcciones ———
de capa de enlace

ICMPv6 Type =135
Src=A
Dst = solicited-node multicast of B
Data = link-layer address of A

© Hjm
.-\

* Determina la direccion MAC de T
0s vecinos del mismo enlace = ES);‘;tzﬁl_ N
« Reemplaza al protocolo ARP TR NERRE
utilizando multicast < AadBoanmowexhange ;

packets on this link

* El host envia un mensaje NS con
su direccion MAC y pregunta la
MAC del vecino



|IPv6: Neighbor Discovery

Router

Router discovery:

Router Solicitation

, Src=LinkLocal Address (FE80::1/10)
I'm a router!

Dst = All router multicast (FF02::2)
Router  _ ’
Discovery pr Router Advertisement

"~ Src = LinkLocal Address (FE80::2110)
Dst = Allnodes multicast (FF02::1)
Data = Options, subnet prefix, lifetime
Autoconfigprefix

\

Neighbour Solicitation

> >
Src=A
Dst = Solicited-node multicastof B

fi, Data=DataLink Address of A
éighbour Query = What is yourlink address ?
Discovery

Router Solicitation

I'm a router!
I Router Advertisement

Neighbour Advertisement

A

a
2

Src=A
L. Dst=B

Data=DatalLink Address of B




IPv6: Autoconfiguracion de interfaces

carlos@yaguaron ~ [17:40:50]
> ¢ ifconfig en®

e Mecanismo que permite i <, .. C (). 8 dogs google comlpresentatio

options=400<CHANNEL_IO>

atrlbL“r d|reCC|OneS un|CaS't a ether 78:4f:43:7:76:4f

inet6 fe80::cab:7a69:ad7a:98c%%en® prefixlen 64 secured scopeid x5

inet 192.168.89.174 netmask Oxfffffed®® broadcast 192.168.89.255
|OS nOd OS inet6 2800:a4:29a3:a600:18c7:d663:7507:9299 prefixlen 64 autoconf secured

inet6 2800:a4:29a3:a600:d55:ebc6:1143:64d3 prefixlen 64 autoconf temporary

—_— Sin neceSidad de realizar inet6 fd94:9f85:9d08:0:18c1:8da5:a560:e34 prefixlen 64 autoconf secured

inet6 fd94:9f85:9d08:0:cd50:dc93:ab51:3899 prefixlen 64 autoconf temporary

configuraciones manuales. g one
— sin utilizar servidores

adicionales. . .
: ., , « Genera direcciones IP a partir de
— con una configuracion minima informacién enviada por los routers y

de los routers. datos locales como la direccion MAC
« Genera una direccion para cada prefijo
informado en los mensajes RA

status: active



QUIC: Evolucion de la capa de transporte



QUIC: Evolucioén de la capa de transporte

Capa de transporte:

- Modelo de servicio entre aplicaciones y la capa de red
- “Confiable y ordenado” vs “No confiable”

Un poco de historia:

- Experimento de Google (“Google QUIC”)

- Ahorrar tiempos de negociacion SSL

- Incrementar performance a traves de adaptar el control de
flujo a la realidad de las redes de hoy



HTTP 1.1: Hypertext Transport Protocol
9 LW _

~

TCP/SSL

TCP/SSL

TCP/SSL




HTTP/2

LACN/IC Asociados Servicics Capacitaciones

Webiar Nuevos desarrollos en pretocold
16 de junio - 17.0(

Elecciones Desarrollo de Politica:

Comision Fiscal de LACNIC Lista de propuestas de politicas

Manual de politicas
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QUIC

. . HTTPI.I
- Quick UDP Internet Connections 1w = om o= >
TEP 3 f
- HTTP sobre QUIC S @
g | HTT-P/2 0
HTTP/2 [ HTTP/2 API J ..... StreamZO = )-n ........... @
~ = - Stream 3 : N .
TLS 1.2 QuIC (b) TCP connec tion Head-of-line blocking
J ~gtem | QUE - @ m
Tee [ uDP ] ..... Stream 2 \ e &
~ J— \ / |
IE ) (o) | SREann UDP connec tion

- QUIC es:

- cifrado por defecto, multiplexa conexiones, no sufre de NAT,
basado en UDP (0-RTT connection establishment)



QUIC: Quick UDP Internet Connections

HTTP/2

¢, Por qué usar UDP?:

HTTP/2 API

A\ 4

TLS 1.2

QUIC

- Stack ossification**
- Kernel space vs. user space
- no hay 3-way handshake

- Criptografia embebida:
- TLS 1.3
- O RTT handshake



QUIC

Establecimiento de conexiones:

- O RTT a un servidor “ya conocido”
- 1 RTT si las claves criptograficas no son recientes
- 2 RTT si la version de QUIC debe ser negociada

Luego:

- Los pedidos / respuestas de HTTP fluyen dentro de la
conexion QUIC



HTTP sobre QUIC

e server




QUIC

Funcionalidades esperadas:

- Relativa facilidad para el despliegue y posterior evolucion

- Bajas latencias en el establecimiento de las conexiones

- Streaming

- Mejores caracteristicas de recuperacion y mayor flexibilidad
para implementar control de congestion

- Resistencia al NAT-Rebinding

- Multipath para mayor resiliencia y balanceo de carga



QUIC

* El uso de UDP como base permite el despliegue pasando por
las middleboxes actuales y permite la implementacion a nivel
usuario

* Negociacion de versiones permite la evolucion paulatina del
protocolo

« Cifrado incluso hasta en los encabezados
— problema en potencia para los operadores de red



Conclusiones

Después de casi 40 anos del stack TCP/IP, estamos ante la
necesidad de evolucionar el mismo.

En capa de red, IPv6 nos permite acceder a direcciones de 128
bits y un procesamiento simplificado de encabezados.

En la capa de transporte QUIC incorpora anos de lecciones
aprendidas y una serie de optimizaciones y mejoras de
seguridad.



iMuchas gracias por su atencion!

¢;, Preguntas”

iMuchas gracias por su atencion!




